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Sophos Moblle

Mejore la productividad con una gestiéon unificada de endpoints mas sencilla
Sophos Mobile es una solucién de gestion unificada de endpoints (UEM]) y
Mobile Threat Defense (MTD) que ayuda a las empresas a invertir menos tiempo

y esfuerzo en la gestion y la proteccion de endpoints tradicionales y moviles.
Sophos Mobile es la Unica solucion UEM que se integra de forma nativa con una
plataforma lider de seguridad next-gen para endpoints, y permite administrar y
proteger dispositivos i0S, Android, Chrome 0S, Windows 10 y macOS.

Aspectos destacados
» Soluciéon UEM integral

» Gestione teléfonos
inteligentes y tabletas
i0S y Android
Gestione ordenadores
Windows 10, mac0S
y Chromebooks

Administrado desde
Sophos Central

Contenedor de Sophos
para correo electronico,
documentos y contenido
web

v

v

v

v

Gestione y configure
aplicaciones de Microsoft
Office 365 en dispositivos
i0S y Android

Gestione todo el dispositivo
para dispositivos
corporativos o solo el
contenedor de Sophos para
dispositivos BYOD

Amplio soporte para

el aprovisionamiento
automatico de Android
y el DEP de Apple

Portal de autoservicio
flexible

v

v

v

v

Proteccion galardonada

Gestion unificada de endpoints sencilla

Gestione y proteja los endpoints maviles, Windows 10 o macOS personales o
corporativos de un sistema para lograr una estrategia de gestion mas sencilla que
garantice unas politicas de seguridad de empresa uniformes y un acceso seguro

alos recursos de la empresa. Para hacer posible una productividad maxima, las
organizaciones que han adoptado el uso de dispositivos personales en el trabajo

(BYOD] pueden aplicar politicas coherentes, independientemente del tipo o propiedad

de dispositivo. Y, dado que todo lo que hacemos en Sophos se centra en la seguridad,
Sophos Mobile protegera los datos empresariales, los usuarios y sus dispositivos maoviles.

Administracion moderna con Mobile Threat Defense

Establezca una linea de defensa robusta a nivel de los dispositivos moviles con una
tecnologia de proteccion contra amenazas lider en la industria que se sirve de la
tecnologia de Deep Learning y de la proteccion web en la app Sophos Intercept X for
Mobile. Imponga las politicas de la empresa con comprobaciones de cumplimiento que
limitaran automaticamente el acceso a los recursos empresariales o iniciaran acciones
correctivas en caso de infracciones. Para una mayor seguridad, Sophos Mobile se
integra de forma nativa con la solucion lider de proteccion next-gen para endpoints para
Windows y macOS en Sophos Central.

Mantenga la seguridad de los datos empresariales

y la privacidad de los datos personales

La proteccion de los datos empresariales en dispositivos moviles tanto corporativos
como personales es fundamental. Para garantizar la seguridad de los datos corporativos
y la privacidad de la informacion personal, Sophos Mobile incluye un contenedor para
correo electronico y documentos que se puede desplegar con o sin administrar el

propio dispositivo en si. La administracion exclusiva de contenedores ofrece a los
administradores control sobre el contenido corporativo sin incidir en la privacidad de los
usuarios, algo ideal en escenarios BYOD (uso de dispositivos personales en el trabajo).
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Instalacién y configuracion remotas

Dedique menos tiempo a gestionar y proteger los endpoints
moviles y tradicionales para aumentar la productividad, y
tenga la tranquilidad de que se han reducido los riesgos
asociados. Configure endpoints Android, i0S, Chrome 0S,
Windows 10 0 macOS corporativos o BYOD de forma remota
con una potente seleccion de politicas, perfiles y opciones
de configuracion. Reduzca el numero de llamadas al servicio
de asistencia gracias a nuestro flexible portal de autoservicio
gue permite a los usuarios solucionar sus propios problemas,
sin que intervenga el departamento informatico en absoluto.

Productividad - Deje que los usuarios
trabajen con el dispositivo que prefieran

Con Sophos Mobile, las empresas mejoran la productividad
al permitir que los empleados utilicen dispositivos moviles
para trabajar. Una extensa serie de opciones de seguridad y
administracién garantiza que los datos de la empresa estan
seguros, por ejemplo, mediante la configuracion del acceso
a lainformacion vy al correo electronico corporativos tanto en
dispositivos moviles personales como corporativos.

Seguridad - Para usuarios,

datos y dispositivos

Sophos Mobile es el Unico producto de gestion unificada de
endpoints que se integra de forma nativa con una plataforma
lider de seguridad next-gen para endpoints, y que protege a
los usuarios de endpoints tradicionales y moviles. Mantenga
en contenedores el correo electronico y los documentos
empresariales de los dispositivos moviles para asegurarse

de que el acceso a los datos corporativos esta controlado
y protegido, incluso para los usuarios con dispositivos
personales que pueden tener acceso a la informacion de la
empresa sin que se incida en su privacidad. La tecnologia
de defensa lider contra amenazas moviles protege a los
usuarios de apps y sitios web maliciosos.

Simplicidad - Facil de configurar,
administrar y mantener

Como solucion alojada en Sophos Central, Sophos Mobile
se puede empezar a usar en cuestion de minutos. El flujo de
trabajo de administracion intuitivo y el portal de autoservicio
flexible permiten que los administradores inviertan menos
tiempo en las tareas diarias de proteccién y administracion
de endpoints tradicionales y maviles, con un coste total de
propiedad menor.

Sophos Mobile también se puede utilizar para gestionary
configurar las apps de Microsoft Office 365 en dispositivos
moviles. Los administradores ahorraran tiempo al usar una
sola consola, lo que hace que la creacion y distribucion de
politicas sea sencilla desde la interfaz de administracion de
Sophos Mobile.

Valor - Proteja sus dispositivos

moviles de forma asequible

Sophos Mobile se comercializa en forma de licencias por
usuario y constituye una solucién muy rentable, puesto
gue permite a las empresas administrar y proteger los
dispositivos de toda la organizacion sin gastar de mas en
funciones infrautilizadas.

Aspectos destacados de Unified Endpoint Management

» i0S, Android, Chrome OS, Windows 10 y mac0S
» Configuracion y politicas

» Gestion de activos e inventario

» Informes

» Contenedor de correo electronico y documentos
» Publicar contenido

» Administracion exclusiva de contenedores

» Creacion de contenedores de SO nativo

» Instalar, eliminary ver apps

» Licencias para empresas a través del VPP de Apple
» Control de apps, lista blanca/lista negra

» Gestionar y configurar apps de Office 365

Seguridad

» Reglas de cumplimiento y correccion

» Proteccion contra malware con Deep Learning
» Proteccion web

» Proteccion de redes MitM

Contenedores potentes

Proteja la informacion confidencial de la empresa de los
dispositivos moviles y separela de los datos personales
del dispositivo con el contenedor de Sophos seguro y
cifrado mediante AES-256. Las siguientes apps faciles de
usar para i0S y Android permiten a los usuarios acceder
al contenido del contenedor: Sophos Secure Email para el
correo electronico, los contactos y el calendario, y Sophos
Secure Workspace para documentos y la navegacion web
corporativa.

Administracién de contenido movil

sin administrar dispositivos

La funcion de administracion exclusiva de contenedores
ofrece a los administradores control sobre el contenido
corporativo en las apps Sophos Secure Workspace y Sophos
Secure Email sin que sea necesario administrar el propio
dispositivo mavil en si. Esto es ideal en escenarios BYOD (uso
de dispositivos personales en el trabajo), en los que el correo
electronico y los datos corporativos se podran administrar y
proteger sin incidir en la privacidad del usuario.
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Sophos Secure Email

Sophos Secure Email es una app completa y segura de
contenedor de gestidn de informacion personal (PIM)

para Android e i0OS que le permite aislar informacion como

el correo electronico, los calendarios y los contactos de
empresa de los datos privados en un dispositivo movil. Puede
revocar facilmente el acceso a la empresa en funcion de las
reglas de cumplimiento del dispositivo.

Aspectos destacados:
» Experiencia de correo electronico nativo

» Correo corporativo en contenedor
ideal para dispositivos BYOD

» Configure el correo electrénico de forma segura,
facil y coherente en distintas versiones de SO

» Latecnologia antiphishing protege a los
usuarios de enlaces con contenido malicioso
en mensajes de correo o contenido

» Los archivos adjuntos del correo electronico que se
abren en el contenedor seguro permanecen cifrados

» Controle los datos que salen del contenedor (por ej.
restringir la opcion de copiar y pegar, abrir con, etc.)

Sophos Secure Workspace

Sophos Secure Workspace es una app de gestion de
contenido mavil de contenedor para i0S y Android que
ofrece una forma segura de administrar, distribuir y editar
documentos de la empresa y visualizar contenido web.
Edite documentos con formato Office sin salir del entorno
de contenedor para garantizar que el contenido cifrado
permanezca seguro.

Aspectos destacados:
» Los documentos se almacenan de forma
segura con el cifrado AES-256

» Distribuya archivos a dispositivos desde la
interfaz de administracion central

» Latecnologia antiphishing protege a los
usuarios de enlaces maliciosos recibidos
en mensajes de correo electrénico

» Visualice y edite texto, archivos comprimidos,
PDF y documentos en formato Office

» Navegador corporativo que ofrece acceso seguro
a intranets y sitios web de la empresa

Sophos Intercept X for Mobile

La app Intercept X for Mobile le ofrece proteccion para
dispositivos, redes y aplicaciones para sus dispositivos
Android e i0S sin comprometer el rendimiento ni la duracion
de la bateria. Intercept X for Mobile posibilita, gracias a

la tecnologia antimalware basada en Deep Learning de
Sophos, un nivel galardonado de proteccion contra virus y
ransomware, junto con deteccion de apps no deseadas en
dispositivos Android. Ofrece deteccion contra amenazas

de intermediarios (Man-in-the-Middle), proteccion web,
filtrado web para contenido no deseado y muchas funciones
mas en i0S y Android. Para los usuarios de Chromebook,
Sophos Chrome Security protege a los usuarios de contenido
web inadecuado, sitios web maliciosos y extensiones no
deseadas.

Intercept X for Mobile controla el estado de seguridad del
dispositivo de forma continua para garantizar que se le
notifique si un dispositivo se ha visto comprometido, a

fin de que pueda tomar medidas de correccion o revocar
automaticamente el acceso a los recursos de la empresa.
Asimismo, Sophos Intercept X for Mobile para iOS y Android
incluye un cofre de contrasefias, un escaner de codigos QR
seguro y un autenticador para contrasefias de un solo uso.

Aspectos destacados™
» Proteccion para dispositivos Android, i0S y Chrome 0S

» Proteccion contra aplicaciones maliciosas,
ransomware, spam, aplicaciones no deseadas (PUA] y
aplicaciones de baja reputacion en Android mediante
la tecnologia de Deep Learning de Intercept X

» Despliegue mediante Sophos Mobile
o productos UEM de terceros

» Deteccion exhaustiva de amenazas de
intermediarios (Man-in-the-Middle o MitM)

-

Integracion con Microsoft Intune
para el acceso condicional

v

Filtrado web para contenido no deseado
» Gestor de privacidad

» Escaner de codigos QR seguro

-

Authenticator para contrasefias de un solo uso

» Cofre de contrasefias

* No todas las funciones estan disponibles en todas las plataformas
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Resumen de licencias

_ Sophos Mobile Advanced | Sophos Mobile Standard Intercept X for Mobile

Gestion de dispositivos

Administracién de aplicaciones

Administracion de contenidos

Contenedor Sophos (Secure Email, Secure Workspace)

Malware, ransomware, aplicaciones no
deseadas, proteccion contra spam

Proteccién web contra contenido malicioso online

AN ENIEN AN AN

Deteccion de intermediarios (MitM)

Descargue Intercept X for Mobile
en Android e iOS gratis:

# Download on the /
@& App Store }’ Google Play

Pruébelo gratis hoy mismo

App Store y el logotipo de App Google Play y el logotipo de Google Registrese para una evaluacion gratuita
Store son marcas registradas de Play son marcas registradas de , 0

Apple Inc Google LLC. de 30 dias en es.sophos.com/mobile
Ventas en Espafia: Ventas en América Latina:

Tel.: (+34) 91 375 67 56 Email: Latamsales@sophos.com

Email: comercialES@sophos.com

SOPHOS


http://www.sophos.com/es-es/products/free-trials/mobile-control.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-SMC
http://www.sophos.com/es-es/products/free-trials/mobile-control.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-SMC
http://www.sophos.com/es-es/products/free-trials/mobile-control.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-SMC
https://apps.apple.com/gb/app/sophos-intercept-x-for-mobile/id1086924662
https://apps.apple.com/gb/app/sophos-intercept-x-for-mobile/id1086924662

